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Il PASSWORT

Fur die groBtmaogliche Sicherheit des eigenen Passworts,
wird auf allen Seiten empfohlen, GroB3- und Kleinschreibung,
Sonderzeichen und Zahlen zu benutzen.

Somit ist das Profil optimal vor Hackern geschditzt. Denn wer
hat schon Lust, sich sein Profil mit einem Unbekannten zu
teilen?

Ein guter Tipp ist, sich Eselsbriicken zu bauen, die man sich
leicht merken kann, aber flUr andere nicht zu durchschauen
sind:

Hier das Passworts eines Users, der seinen Lieblingsfilm als
Eselsbriicke benutzt:

DRdJRT3* ware dann
,Die Ruckkehr der Jedi Ritter Teil 3“

Aktuelles Passwnrl;  seeees
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/1 PROFILBILD

Das Profilbild ist der erste Eindruck, den man bekommt
wenn man auf ein Profil schaut. Klar, dass sich jeder so gut
wie mdglich prasentieren will.

Da nicht nur Freunde und Gleichaltrige in Facebook unter-
wegs sind, sollte man sich genau Uberlegen, was witzig ist
und was nicht.

Partybilder, auf denen man betrunken ist???
ZukUnftige Arbeitgeber und Lehrer durften das nicht sehr
lustig finden. Deshalb folgender Tipp:

Stellt euch bei jedem neuen Bild einfach die Frage: ist das
ein Bild fir die Offentlichkeit?

Koénnte es von bestimmten Leuten falsch aufgefasst wer-
den?

Konnte es mir spater peinlich werden?

Sind die Personen, die mit auf dem Bild sind, einverstanden?
Was will ich mit diesem Bild zeigen?

Kleiner Tipp:
Nur einen kleinen Teil eures Gesichts zeigen
und kein Gesichtsscanner erkennt euch.
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/1 PRIVATSPHA
EINSTELLUNGEN

Facebook ist ein ,freundliches” Netzwerk, das alle User mit-
einander verbinden will. Daher ist bei JEDEM am Anfang
die Privatsphére so eingestellt, dass jeder auf Fotos und die
Pinnwand zugreifen kann.

Deshalb: Privatsphére so einstellen, dass nur Freunde zu-
greifen kdnnen!

Jedoch bedeutet das nicht, dass alles schon richtig einge-
stellt ist. Zum Beispiel im Unterpunkt ,Chronik und Makie-
rungen®:

Wie man sieht, sollte sich jeder nochmal 15 Minuten Zeit
nehmen, um alle Einstellungen zu Uberprtfen und so anzu-
passen, dass man sich sicher fuhit.

Aber Achtung: Wer vom Handy aus postet, muss die Ein-
stellungen an der App direkt noch Uberprifen, da diese oft
abweichen und &ffentlich sind!

Chronik und Markierungen
So sollte es aussehen.
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/1 EMAIL-ADRESSE
VERBERGEN

Jeder muss seine Email-Adresse bei der Registrierung ange-
ben und sich mit dieser einloggen. Mit dieser Email-Adresse
und dem Passwort kann man sich in das jeweilige Profil ein-
loggen. Es ist von Facebook aber so voreingestellt, dass die
Email-Adresse 6ffentlich in den Profilinformationen zu sehen
ist.

Dadurch ist die Halfte der bendtigten Daten fur den Log-in
gegeben und fur Hacker ist es ein leichtes, ein Passwort mit
Hilfe eines Computerprogrammes in kurzer Zeit herauszu-
finden.

So verbirgt man seine Email-Adresse:

Profil > Informationen > Bearbeiten > ,,Nur ich“

Machen Sie es Hackern
nicht zu leicht!

-vais:

E-Madh-Arivessen hinsufugen/entfiermen
Hamihy hirqufligen entfermen

Andere | Arbest | Deutschiand (+49)
Humimem:

Westere Tedefonnuiremes inzulligen

TH-HuUtFErmane: AlM

Eiren weiteren Mutzermamen hinoufiigen
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/1 ANMELDE
BENACHRICHTIGUNG

Weil man sich aber trotzdem nie ganz sicher sein kann, ob
das Profil wirklich sicher ist und ob nur man selbst Zugang
hat, sollte man die Funktion der Anmeldebenachrichtigung
aktivieren.

Kontoeinstellungen > Sicherheit > Anmeldebenachrichtigung

Wenn man es so eingestellt hat, muss man jedem neuen
Gerét, mit dem man sich einloggt einen Namen geben. Es
wird dann eine Email versendet, in welcher Zeit und Ort des
Logg-Ins und der gegebene Geratename genannt wird.

Jedoch sollte man sich auf den Ort nicht zu sehr verlassen,
da dieser haufig sehr ungenau ist, aber allem in allem weil3
man, wann man sich angemeldet hat und welchen Namen
man dem Gerat gegeben hat.
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/1 DO'S & DO
IM EIGENEN PROFIL

DO‘S:

Umso weniger Informationen preisgegeben werden, umso
besser! Wenn Daten einmal im Internet sind, bekommt man
sie nicht mehr herraus. Freunde im echten Leben wissen
Details wie Telefonnummer und Geburtsjahr auch ohne Fa-
cebook!

DONT’S:

Telefonnummer, Adresse haben auf alle Falle nichts im Inter-
net zu suchen! Das Geburtsjahr sollte auch nicht &ffentlich
sein, da es viel zu privat ist, als dass es im Internet verdf-
fentlicht werden sollte. Hier ist es auch wieder der Fall, dass
jeder, egal ob Freund oder nicht, das Datum sehen kann.
Auch Fotos von Freunden sollten nicht ohne Einverstandnis
verdffentlicht werden.

So verbirgt man sein Geburtsjahr
Profil > Informationen> Bearbeiten
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Es gibt unzéhlige Moglichkeiten, was man alles Uber sich
selbst verdffentlichen kann. Gerade bei der neu eingeflhrten
Chronik gibt es viele, zum Teil auch unnétige Funktionen.

Wen interessiert es zum Beispiel, wie viel Kilo man in wel-
chem Zeitraum abgenommen hat? Warum sollte man in
seinem Profil angeben, wann man sich welches Kérperteil
gebrochen hat, oder wo und wann man sich eine neue Brille
gekauft hat?

Hier gilt der einfache Merksatz: Wurde ich diese Informatio-
nen auch in der Schule an das schwarze Brett hangen?
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/1 AKTIVITATEN
VERBERGEN

Auf der Pinnwand erscheinen jegliche Aktivitaten wie neue
Freundschaften, gemachte Kommentare, Seiten bei denen
man auf ,geféllt mir’ gedrtckt hat.
Wer nicht will, dass Freunde alle Aktivitaten sehen kdnnen,
kann diese ganz leicht verbergen:

Pinnwand > auf Aktivitat mit Cursor > graues X erscheint > klicken

=1 Aktivitaten
=X Aktuelle

Lukas hat Uber mich geandert.
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/1 FREUNDSC

Diese Meldung uber neueste Aktivitaten in der Chronik verb...

Als Freundln entfernen...

Ahnliche Aktivitaten in der Chronik verbergen...
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NFRAGEN

Oft bekommt man Freundschaftsanfragen von Personen,
die man nur fliichtig oder gar nicht kennt. Solche Personen
haben eigentlich nichts in der Freundschaftsliste zu suchen,
da viele private Informationen auf dem Profil zu sehen sind,
die nicht fur Fremde bestimmt sind.

AuBerdem kann man sich auch nie sicher sein, wer sich
hinter einem Profil versteckt! Ein Profil mit falschem Namen,
falschem Bild und falschem Geburtsdatum ist schnell an-
gelegt.

Wer eine Freundschaftsanfrage nicht annehmen will, kann
einfach auf ,nicht jetzt* klicken. Die anfragende Person erhalt
darUber keine Nachricht und weil3 nicht, dass sie abgelehnt
wurde.
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/1 FREUNDESLI

Wer Freunde aus verschiedenen Lebensbereichen, wie
Sportverein, Schule oder Familie auf Facebook hat sollte die
Mdglichkeit nutzen, diese zu sortieren und Listen zu erstel-
len.

Jede Person kann durch einen klick zu einer Liste hinzu-
gefugt werden. Dazu geht man einfach auf das Profil des
jeweiligen Freundes.

Verschiedene Aktivitdten kann man dann flr verschiedene
Listen sichtbar machen.

Nur Menschen in Deine Freundesliste aufneh-
men, die Du auch persdnlich kennst.
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/1 STATUSMELI

Statusmeldungen sind der kirzeste Weg, Freunden mitzu-
teilen, was man gerade macht und mit wem man unterwegs
ist.

Jeder kennt aber bestimmt Statusmeldungen, die nicht an-
gemessen sind.

Es ist Vorsicht angesagt, wenn es um
Urlaube oder Ausflliige geht:

Es gab schon gentgend Félle, in denen gllckliche Urlauber
in ihrem Profil die Dauer ihres Urlaubs verdéffentlicht haben
und bei ihrer Rickkehr eine leere Wohnung vorfanden.

In solchen Fallen bezahlt die Versicherung nicht mal den en-
standenen Schaden, da man selbst schuld ist.

) status [§) Foto/Video || Frage

Ich fahee in den Urlawb! —

Lartse Gandasee
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/1 VERANSTA

Es gibt auf Facebook die Mdglichkeit, Veranstaltungen zu
erstellen, egal ob flir Geburtstagspartys, Veranstaltungen in
Diskos oder Vortrage.

Es ist unbedingt zu beachten, wer die Zielgruppe fUr diese
Party ist. Sind es nur meine Freunde? Darf es jeder wissen?
Mbochte ich, dass Freunde ihre Freunde einladen kdnnen?

In den meisten Féallen werden Veranstaltungen erstellt, die
nicht fir die Offentlichkeit bestimmt sind und nur die Freun-
de eingeladen werden. Wenn es so eine private Veranstal-
tung ist, missen zwei Dinge beachtet werden.

1. Hackchen entfernen bei ,diese Veranstaltung offentlich
machen’ und bei ,Gasten gestatten, ihre Freunde einzula-
den’.

2. keine Adresse oder Telefonnummer angeben. Besser die
Freunde darauf hinweisen, sich bei einem selbst zu melden.

So sollte die Einladung aussehen, wenn man
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keine 1400 uneingeladenen Partygaste mochte.
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